DEBATT Datasédkerhet debatteras livligt med jamna mellanrum.

Inte minst den 6kade anvdndningen av Internet visar hur viktigt det ar
med sdkerheten. | Sverige har nyligen en rad kommuner fatt sig en tanke-
stdllare ndr en hacker har varit inne pa hemsidorna och lagt in ett budskap.
Och vem minns inte ”Loveletter”.

En gemensam namnare for dessa bada problem &r att Microsofts pro-
gramvara har anvdnts. Nagot som framtidens data- och IT-chefer inte har

Sakerhetsrisken
— delvis

a operativsystem ar sékra vid en stan-
Fdardinstallation, det géller bade fria
som kommersiella operativsystem.
Anda sittet att fA en server siker ar att
kontinuerligt halla systemet uppdaterat och
folja de sdkerhetsdiskussioner som hela ti-
den pagar.

Nar det géller sdkerhetsluckor ar den
storsta skillnaden mellan ett Open Source
program och ett kommersiellt program att
ett sdkerhetshal fixas snabbt och ofta av de
som upptéicker halet och samtidigt medde-
las hur halet sténgs.

Nér det hittas ett sdkerhetshal i en kom-
mersiell programvara ligger det mer presti-
ge bakom, inget programvaruforetag vill att
det skall komma ut uppgifter om eventuella
brister och fel d& det kan betyda mycket for
rykte och aktiekurs.

Fran Unix till Windows NT
Pa senare tid har det i flera storre foretag
tagits koncernbeslut om en dvergéng fran
Unix till Windows NT for foretagets inter-
net-servrar. Jag har véldigt svart att forsta
varfor man gor denna Overgdng d& man
inte tjanar ndgot pa detta. En 6vergang till
WindowsNT sker inte smartfritt. Det fick
aven Microsoft erfara da de kopte upp Hot-
mail och forsokte flytta tjansten fran Unix
(Solaris) till WinNT, i tysthet flyttades
tjansten tillbaka till Unix igen da det visade
sig att WindowNT inte klarade av trafiken.

Majoriteten av trafiken pé internet sker
over Unix operativsystem och Open Source
program, det bor betyda att dessa ar bast
lampade for jobbet. Unix &r fran grunden
konstruerad for att fungera i en nitverks-
miljo med flera anvindare

Vid matning i juli 2000 var 63 procent




nagon som helst forstaelse for. | de kretsarna talar man hellre om Linux, BSD Unix
och andra Open Source program.

Vi fick en debattartikel fran Patrik Bengtsson, en av vara unga medlemmar i data-
vdrlden, dar han for fram sina synpunkter ndr det galler val av system- och program
for internetsatsning. Till vardags arbetar han med programutveckling i det egna
bolaget Prestanda AB. Han har, trots sin ungdom, redan programmerat i fjorton ar.
Han har undersokt, testat och utvarderat de flesta operativsystem som finns.

a Internet
tt eget val!

av alla web-servrar betjanade av Apache
som &r ett Open Source alternativ. Kélla:
www.netcraft.com/survey

Open Source dr inte gratis

Man ska inte anvdnda Open Source efter-
som det ar "gratis”. Inget operativsystem ar
gratis, det ar bara det att du slipper betala
for licensen. Nar man koper en dator slutar
inte utgifterna nar hardvara och program
ar betalt. Den storsta kostnaden ligger i ut-
bildning av anvandare och underhall av
dator, system och program.

Flertalet undersokningar har visat att
Open Source kod ofta dr stabilare dn sina
kommersiella motsvarigheter och blir dar-
for pa sikt ett betydligt kostnadseffektivare
alternativ. En annan fordel med att anvan-
da sig av Open Source ar att egna anpass-
ningar kan goras som gor programvaran
mer lampad for den egna verksamheten.

Ett motargument som ofta fors fram mot
Open Source ar att man som “kund” inte
kan stélla krav pa tillverkaren av program-
varan om man far problem. De som har
tagit sig tid att 14sa nagot licensavtal vet att
s& inte heller dr fallet med kommersiell
programvara typ Microsoft.

Hog sdkerhet
Nar man ndmner Open Source och sédker-
het ryggar manga tillbaka. De som inte
kéanner till Unix miljon menar att Open
Source ar farligt. Motiveringen ar att alla
kan komma &t killkoden (programmens
byggbeskrivning) och darmed hitta sdker-
hetsluckor. Det ar fullstandigt sant. Men far
samtidigt effekten att alla kinda sdkerhets-
luckor snabbt blir stingda.

I en kommersiell programvara kan det

finnas sdkerhetsluckor eller bakdorrar som
inte har upptéckts pa grund av slarv fran
programmerarens sida.

Billigare och bdttre

Open Source mjukvara har alltid mycket
flexiblare licenser jamfort med kommer-
siell mjukvara. Detta kan ge betydande be-
sparingar bade nir det giller pengar och
tid som kravs for vidare installationer.
Open Source erbjuder en mojlighet till spe-
cialanpassaning av mjukvaran som battre
fyller de behov som finns. Stora organisa-
tioner kan tjana in mycket tid och pengar
pa mindre dndringar i programmens funk-
tion nédr de anvands i stor skala. Forbatt-
ringar och buggfixar skickas som regel upp
for inforande i programmets Open Source
kéllkod, pa sa vis underhalls dven de egna
anpassningarna. En fordel som i princip
aldrig aterfinns i en kommersiell mjuk-
vara.

Open Source produkter kraver i bland
mer kunskaper for att installera, t ex vid
kompilation och uppséttning. Fordelen med
att ha en 0ppen kéllkod gér inte att utnyttja
om ingen i foretaget kan programmering.
En specialanpassning av en Open Source
programvara stiller krav pa kompetens.
Dock kan alla organisationer ta hjilp uti-
fran i form av inhyrd programmerings-
hjélp, nagot som pa intet sétt stiller sig
dyrare dn att anskaffa ett antal licenser av
ett kommersiellt program.

Open Source inte alltid bast

Det finns givetvis tillfdllen d& man inte ska
anvanda Open Source mjukvara. Det ar till
exempel om en Open Source produkt inte
har en tillfredsstidllande uppsattning nod-

Exempel pa lyckade
Open Source projekt

Linux Bdrjade som ett projekt skapat
av en finsk student och har blivit
det mest populdra icke-Microsoft
operativsystemet pa mindre dn sex
ar. Fran borjan bara for PC men
stoder nu allt ifran Palm Pilots till
stordatorer. Mer effektivt, stabilt
och modernt &n de flesta traditio-
nella operativsystemen. Med Linux
medféljer en komplett utvecklings-
miljo och servrar for de vanligaste
tjdnsterna (www, ftp, dns, mail m m).

Apache Web-servern Apache finns pa
drygt halften av alla web-servrar pa
Internet (langt fler an Microsoft och
Netscape sammanlagt).

vandiga funktioner jamfort mot en kom-
mersiell produkt.

Likasa om ett Open Source-projekt sak-
nar traditionell betald support eller telefon-
support sa finns det anledning att hoja ett
varningens finger.

Det samma géller om den plattform pro-
gramvaran skall anvdndas pa inte stods
av Open Source mjukvaran. De flesta pro-
grammen med Open Source ar skrivna for
UNIX och Linux, i vissa fall med Windows
NT som en andra plattform. Stordatorer ar
som regel en for stor utmaning for Open
Source utvecklarna.

Av PATRIK BENGTSSON
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